1. INTRODUCTION

Le présent avis sur la protection des données (ci-aprés
dénommé « Avis ») a pour objet d'informer les clients de :

e Morgan, Lewis & Bockius LLP, ayant des
succursales a

— 7 Rue Guimardstraat, B-1040 Bruxelles au
numéro d’entreprise 0538 386 919, et

— OpernTurm, Bockenheimer Landstrasse 4,
60306 Francfort-sur-le-Main, Allemagne ;

— KoniginstraBe 9, 80539 Munich, Allemagne,
ainsi que

e Morgan, Lewis & Bockius UK LLP, ayant

- ses sieges sociaux a Condor House, 5-10 St
Pauls Churchyard, Londres EC4M 8AL, et

— succursales au 68 rue du Faubourg Saint-
Honoré, 75008 Paris, France, et au 47 Av.
Hoche, 75008, Paris, France

(collectivement, le « Cabinet » ou « nous »), a propos de
la collecte, de I'utilisation, de la divulgation, du transfert et
de tout autre traitement de leurs informations permettant
d’identifier une personne (« Données a caractére
personnel »). En vertu des lois applicables de I'Union
européenne (« UE ») et du Royaume-Uni (« R.=U. »), y
compris, mais sans s’y limiter, le Réglement général sur la
protection des données 2016/679 (« RGPD »), I'UK Data
Protection Act (loi britannique sur la protection des
données) et toute loi et réglementation en vigueur
complémentaires (« Législation sur la protection des
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données »), le Cabinet est le responsable du traitement
des Données a caractére personnel visées par le présent
Avis.

Le présent Avis est fourni conformément a la Législation
sur la protection des données et s'applique uniquement :
i) aux clients anciens, actuels ou potentiels de nos bureaux
dans I'UE et au Royaume-Uni ; et ii) aux clients de nos
bureaux non européens qui résident au sein de I'Espace
économique européen (« EEE ») ou au Royaume-Uni, ol
nous traitons leurs Données a caractére personnel
(ensemble, les « Clients »). Il identifie les Données a
caractere personnel que nous recevons et la facon dont
nous utilisons ces informations au service de nos Clients.
Le présent Avis ne s'applique a aucun autre client ni
résident se trouvant sur un autre territoire que I'EEE ou le
Royaume-Uni.

Lorsque le Cabinet fournit des services juridiques a ses
Clients, nous adoptons la position suivante, a savoir que le
Cabinet est le responsable du traitement des Données a
caractere personnel qu'il recueille auprés de ses Clients ou
d’autres sources, en lien avec lesdits services juridiques.
L'identité du responsable du traitement des Données a
caractere personnel que nous traitons dépendra de si vous
traitez avec Morgan, Lewis & Bockius LLP ou l'une de ses
filiales. Le présent Avis vise a satisfaire a l'obligation du
Cabinet de fournir des informations a ses Clients dont il
traite les Données a caractére personnel en cette qualité.
Veuillez également consulter notre Politique mondiale de
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confidentialité, qui est intégrée par référence au présent
Avis.

Nous avons également inclus dans cet Avis des
informations concernant les Données a caractére
personnel de tiers que nous traitons en notre qualité de
responsable du traitement de Données a caractéere
personnel dans le cadre de la délivrance de services a nos
Clients.

2. DONNEES A CARACTERE PERSONNEL

Les Données a caractére personnel que nous traitons
comprennent principalement les coordonnées de nos
Clients, de leurs employés, anciens ou actuels, ainsi que
d’autres membres de leur personnel de méme que toutes
autres données relatives a ces personnes dans lesquelles
elles sont identifiées ou a partir desquelles elles sont
identifiables, telles que :

e le nom, les coordonnées de chaque personne ainsi
que les informations indiquant ou elle travaille ou
réside ; et

e dans de rares cas seulement, dans la mesure ou

elles nous sont communiquées par un Client, ses
employés ou d'autres membres de son personnel :

— des données relatives a la santé, la maladie
et/ou le handicap de la personne ; et

— des informations concernant la vie sexuelle,
les opinions politiques, les croyances
religieuses ou philosophiques, I'adhésion a un
syndicat, l'origine raciale ou ethnique et/ou le
casier judiciaire de la personne.

Elles incluent également les Données a caractére
personnel de tiers figurant dans les documents et emails
gu’un Client nous envoie, telles que le nom, le numéro de
téléphone, I'adresse, I'adresse électronique d’un tiers, et
toute autre information relative au sujet ou probléme pour
lequel il nous est demandé de fournir des services
juridiques.

Nous pourrons également recueillir des données de
paiement telles que votre carte de crédit ou votre numéro
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de compte bancaire ou encore d’autres informations telles
que la date et I'heure de votre transaction.

3. SOURCES DES DONNEES A CARACTERE
PERSONNEL

Nous pouvons obtenir des Données a caractére personnel
aupres des sources suivantes :

e directement auprés de nos Clients ou via d'autres
informations qui nous sont communiquées dans le
cadre de notre engagement par le Client ;

e Sources publiques telles quInternet ou les
réseaux sociaux ; et

e les Tiers, notamment les prestataires auxquels nos
Clients ou nous-mémes demandons de fournir des
services en notre nom ou au nom de notre Client.

4. FINALITES DU TRAITEMENT DES DONNEES A
CARACTERE PERSONNEL

Le Cabinet traite les Données a caractére personnel en lien
avec les services juridiques et afin de délivrer ces derniers
a ses Clients, principalement, afin de faciliter la délivrance
desdits services, de répondre aux questions ainsi que pour
toute autre relation professionnelle avec le Client. Le
traitement desdites Données a caractére personnel peut
constituer une exigence Iégale aux fins de la prestation des
services juridiques concernés (p. ex.: pour traiter un
conflit ou pour se conformer aux lois relatives a la lutte
contre le blanchiment d’argent) et, dans ces cas, nous ne
serons pas en mesure de fournir les services juridiques
demandés si nous ne pouvons pas obtenir les Données a
caractére personnel requises.

Nous sommes également admis a traiter les Données a
caractére personnel afin de nous conformer a nos
obligations légales et réglementaires, a nos obligations
contractuelles (y compris précontractuelles) envers nos
Clients en vue de leur délivrer les services de méme que
pour nos propres intéréts légitimes.

Si vous étes le Client, vos données de paiement seront
également nécessaires a l'exécution d’'un contrat conclu
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entre nous et/ou pour prendre des mesures, a votre
demande, avant la conclusion d'un contrat.

Si vous n'étes pas le Client, le traitement de vos Données
a caractere personnel est nécessaire aux fins de nos
intéréts légitimes ainsi que de ceux de nos Clients, a
savoir, I'administration des services juridiques.

En fonction de nos intéréts légitimes et dans la mesure de
ce qu'autorise la Législation en vigueur, nous pourrons
traiter les Données a caractére personnel du personnel
employé ou embauché par nos Clients ou d'autres contacts
aux fins de développement commercial et de marketing,
telles que I'envoi de bulletins d’information juridique ou
autres actualisations juridiques, linvitation a des
séminaires, des webinaires ou d‘autres événements
accueillis ou commandités par le Cabinet. Chacun pourra
se désabonner de ces communications marketing a tout
moment. Nous n’utiliserons ces Données a caractére
personnel a aucune autre fin sans votre consentement
exprés a moins que nous ne disposions d'un autre
fondement juridique a l'utilisation de ces informations en
vertu de la Législation sur la protection des données.

Le Cabinet est susceptible de traiter vos Données a
caractere personnel en utilisant : i) des services cloud ; et
2) lintelligence artificielle (y compris les modéles
portables) dans un environnement fermé et exclusif. Ces
services de cloud et d'intelligence artificielle peuvent étre
hébergés aux Etats-Unis (E.-U.), au Royaume-Uni (R.-U.)
et/ou dans d’autres pays, y compris ceux qui n‘offrent pas
le méme niveau de protection des données que le pays
dans lequel vous résidez. Le Cabinet fera preuve de
diligence raisonnable dans sa sélection de ces services et
veillera a ce que des mesures de sécurité techniques et
organisationnelles adéquates soient en place pour
protéger vos Données a caractere personnel dans le cadre
de l'utilisation de ces services.

Nous ne traiterons pas vos Données a caractére personnel
pour la prise de décision automatisée, y compris le
profilage.
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5. DIVULGATION DES DONNEES A CARACTERE
PERSONNEL

Voici les cas dans lesquels nous pourrons divulguer les
Données a caractere personnel a d‘autres parties (dans
votre pays de résidence ou a I'étranger) :

e Pour respecter la loi ou répondre a des procédures
légales obligatoires (telles qu'un mandat de
réquisition ou une décision de justice), en réponse
a une demande d'information de la part d'une
autorité gouvernementale ou de réglementation,
dans le cadre d’un litige actuel ou anticipé ou a
d'autres fins légales, c'est-a-dire a d'autres
cabinets juridiques, tribunaux ou autorités
gouvernementales afin de protéger les droits de
nos Clients et/délivrer les services a nos Clients ;
et/ou

e Pour protéger les droits, la propriété ou la sécurité
du Cabinet, de l'une de ses filiales, I'un de ses
partenaires commerciaux ou Clients ou autrement,
conformément aux intéréts commerciaux légitimes
du Cabinet et/ou de ses filiales et, dans le respect
de la législation sur la protection des données ;
et/ou

e a d'autres cabinets juridiques, a des tribunaux et
autorités gouvernementales, afin de protéger les
droits de nos Clients ou conformément a une
procédure de litige, et afin de fournir nos services
juridiques en vertu des accords conclus avec nos
Clients ;

e a2 une autre entité commerciale en lien avec la
vente, la cession, la fusion ou tout autre transfert
de I'activité du Cabinet, en tout ou en partie, a
ladite entité commerciale. Nous exigerons que
lesdits destinataires s'engagent a protéger ces
Données a caractére personnel conformément aux
exigences de la Législation sur la protection des
données.

o Ades tiers délivrant des services organisationnels,
techniques et de support informatique, des
juristes, auditeurs ou autres conseillers ainsi que
d'autres prestataires de services (ce qui pourra
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inclure ou impliquer un stockage sur le cloud). Le
Cabinet fera preuve d’une vigilance appropriée
dans la sélection de ces fournisseurs. Le Cabinet
exigera, entre autres, que ces fournisseurs
acceptent par écrit de maintenir des mesures de
sécurité  techniques et  organisationnelles
adéquates pour sauvegarder les Données a
caractére personnel, qu’ils traitent les Données a
caractére personnel uniquement selon les
instructions du Cabinet et a aucune autre fin, et
qu'ils respectent les normes de confidentialité et
de sécurité décrites dans le présent Avis.

6. TRANSFERT INTERNATIONAL DE DONNEES
A CARACTERE PERSONNEL

En raison de la dimension internationale du Cabinet,
nous traitons certaines Données a caractére personnel
hors de I'UE et du Royaume-Uni, notamment aux Etats-
Unis, en Chine, au Japon, a Singapour, aux Emirats
arabes unis, en Arabie saoudite, au Kazakhstan, et a
Hong Kong, et elles pourront étre conservées dans le
pays spécifique ou se trouve le bureau local. Le Cabinet
prend les mesures appropriées afin de préserver la
confidentialité ainsi que la sécurité de I'ensemble des
catégories de Données personnelles conformément aux
exigences de la Législation sur la protection des
données. Dans ces cas, nous respectons les exigences
relatives au transfert de données hors de I'UE, de I'EEE
ainsi que du Royaume-Uni vers des pays dont la
protection des données n’est pas satisfaisante et nous
avons mis en ceuvre des clauses contractuelles standard
dont la forme a été approuvée par le Royaume-Uni et la
Commission européenne sur la base d’une évaluation
des risques dans la mesure requise. Pour nos
succursales de Francfort et de Munich, nous utilisons la
forme d’une garantie de protection des données. Dans
certains autres cas, le Cabinet pourra se fonder sur les
dérogations de I'article 49 du RGPD pour ses transferts
de données hors de I'UE et du Royaume-Uni, telles que
le consentement explicite de la personne concernée ou
si le transfert est nécessaire a I'établissement, |'exercice
ou la défense de certains droits.
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Les mesures de sécurité du Cabinet visant a protéger les
Données a caractéere personnel sont décrites ci-dessous,
dans le présent Avis. Nous n‘autorisons aucun tiers a
consulter ces Données a caractere personnel sauf exigence
ou autorisation de la Iégislation en vigueur ou
conformément aux dispositions du présent Avis. Nous
pouvons divulguer ces Données a caractére personnel ou
en autoriser l'accés a nos sous-traitants, agents,
conseillers juridiques, auditeurs et autres conseillers
commerciaux compétents désignés plus haut. Lesdits
destinataires peuvent étre situés dans des pays,
notamment aux Etats-Unis, n'offrant pas le méme niveau
de protection des données que celui-ci énoncé par la
Législation sur la protection des données. Le Royaume-Uni
et le Japon sont actuellement considérés par 'UE comme
offrant une protection satisfaisante. Nous avons pris des
mesures appropriées afin de nous assurer que ces entités
traitent les Données a caractére personnel conformément
a la législation en vigueur.

Veuillez noter que nos systémes informatiques, y compris
les e-mails, sont hébergés et que toutes les données sont
stockées sur des serveurs situés aux Etats-Unis.

7. BASE JURIDIQUE DU TRAITEMENT DES
DONNEES A CARACTERE PERSONNEL

Les obligations contractuelles (et pré-contractuelles) et
légales du Cabinet, ainsi que ses intéréts commerciaux
légitimes en vertu de la Législation sur la protection des
données, constituent la base juridique du traitement décrit
dans le présent Avis. Les intéréts Iégitimes du Cabinet ou
ceux d’un tiers comprennent nos besoins d'utiliser vos
Données a caractére personnel dans le cadre de litiges,
d'enquétes, de demandes réglementaires ou
gouvernementales, ou a d‘autres fins légales ou
réglementaires impliquant le Cabinet et/ou I'une de ses
sociétés affiliées, et peuvent également inclure la nécessité
de transférer vos Données a caractere personnel vers des
pays tiers ayant des lois différentes en matiere de
protection des données.
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8. SECURITE DES DONNEES

Nous comprenons que la conservation sécurisée des
Données a caractére personnel constitue une exigence
essentielle de la législation sur la protection des données
et, par conséquent, nous prenons toutes mesures de
sécurité physiques, techniques et organisationnelles
raisonnables afin de protéger les Données a caractére
personnel contre les risques prévisibles, y compris
I'utilisation accidentelle, illégale ou non autorisée, I'accés,
la divulgation, la destruction, la perte ou la modification,
gu’elles soient traitées dans votre pays, aux Etats-Unis ou
ailleurs. Plus particulierement, notre équipe dédiée a la
sécurité des informations a élaboré des régles, des normes
et des procédures visant a favoriser et faire appliquer des
contrbles opérationnels préventifs et de détection afin de
garantir la confidentialité, I'intégrité et la disponibilité des
données de nos Clients, telles que I'analyse des collectes
de journaux ou la corrélation des événements, la
protection des périmetres, la sécurité des comptes, la
sécurité physique, I'acces des utilisateurs, le codage, la
prévention des pertes de données ou la gestion des
vulnérabilités. En outre, le personnel du Cabinet est tenu
de lire et d'attester chaque année le code de conduite
professionnelle et les politiques de confidentialité et de
sécurité des données de I'entreprise. Il est également
demandé au personnel de participer a une formation en
ligne sur la confidentialité et la sécurité des données.

Bien que nous nous efforcions de bonne foi de conserver
les informations que nous recevons de nos Clients et en
leur nom au sein d’un environnement opérationnel sécurisé
non disponible au public, nous ne sommes pas en mesure
d’en garantir la sécurité totale. Par ailleurs, si nous nous
efforgons d'assurer I'intégrité et la sécurité de notre réseau
et de nos systémes, nous ne pouvons garantir que nos
mesures de sécurité empécheront des « hackers » tiers
d’obtenir illégalement ces informations.

9. CONSERVATION, ACCES ET EXACTITUDE DES
DONNEES A CARACTERE PERSONNEL

Nous avons lintention de maintenir les Données a
caractére personnel exactes et a jour. Nous conservons les
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Données a caractére personnel pendant la durée de
I'engagement du Client puis, selon le pays compétent dans
lequel se trouve le Client, durant sept ou 10 ans suivant la
fin de l'engagement, pour toutes exigences légales,
réglementaires, fiscales ou d’audit.

En vertu de la Iégislation en vigueur, les personnes ont le
droit de (sous réserve des exigences de la législation en
vigueur) :

e demander si nous traitons des données a

caractere personnel les concernant et d’accéder a
ces données ;

e demander la rectification des données a caractere
personnel les concernant inexactes ;

e obtenir des informations relatives aux politiques et
pratiques du Cabinet concernant les Données a
caractére personnel ;

e communiquer les Données a caractére personnel
a un tiers (droit a la portabilité des données) ;

e demander I'effacement des Données a caractéere
personnel ; et

e demander la limitation ou s’‘opposer pour des
raisons légitimes au traitement des Données a
caractére personnel.

Pour exercer I'un de ces droits, veuillez contacter le Bureau
de la protection de la vie privée de Morgan Lewis a
I'adresse mailto: MLPrivacyOffice@morganlewis.com. Le
Bureau de la protection des renseignements personnels de
Morgan Lewis fait office de responsable de la protection
des données du cabinet en vertu du RGPD. Par ailleurs, le
Cabinet a mis en place des responsables locaux de la
protection des données dans chacun de ses bureaux
européens qui peuvent étre contactés en utilisant la méme
adresse électronique.

10.DROIT DE FAIRE PART DE SES
PREOCCUPATIONS

Les personnes ont le droit de faire part au Cabinet ou a
une autorité de contréle de leurs préoccupations
concernant le traitement de leurs données personnelles
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par le Cabinet. Si vous souhaitez faire part de vos
préoccupations au Cabinet, veuillez contacter le Bureau de
la protection des renseignements personnels de Morgan
Lewis a l'adresse MLPrivacyOffice@morganlews.com.
L'autorité de contr6le compétente du Cabinet est I'autorité
de controle du pays dans lequel la personne se trouve.

11. QUESTIONS

Si vous avez des questions concernant le présent Avis ou
si vous souhaitez (a) accéder aux Données a caractére
personnel, les examiner, en savoir plus sur les personnes
y ayant acces, ou (b) faire tout autre type de demande
concernant les Données a caractére personnel, veuillez
contacter le Bureau sur la protection des renseignements
personnels de Morgan Lewis a I'adresse
MLPrivacyOffice@morganlewis.com.

12. MODIFICATIONS APPORTEES AU PRESENT
AVIS

En cas de modification de nos pratiques relatives aux
données a caractére personnel ou du présent Avis, nous
publierons un nouvel Avis ou prendrons d’autres mesures
pour vous informer des changements conformément aux
lois applicables.
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