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| Flugdrohne aus Nord-
_~ Nordwest im Anmarsch

| m kleinen US-Bundesstaat North Dakota rauscht es im virtuel-
wemenm - len Blatterwald: Soll die Polizei ihre Drohnen mit tddlichen
1 Waffen ausstatten? Schon nach bestehender Rechtslage dirfen
4 Polizei-Drohnen in North Dakota , nicht-todliche” Geschosse,
= wie Gummikugeln, aber auch Tranengas oder Pfefferspray ab-
feuern. Ausgestattet mit scharfer Munition wirden die Drohnen

| ~ eine vollig neue Dimension des Einsatzes schaffen.

North Dakota scheint der erste Bundesstaat der USA zu sein, der
. die Drohnennutzung durch die Polizei explizit regelt. Inwieweit
. diePolizei in diesem eher beschaulichen Agrarstaat Drohnen be-
v reits tatsachlich einsetzt, ist derzeit unklar. Nach Auskunft eines
dortigen Polizeibeamten in einem Interview des National Public
Radjo sollen die Drohnen u.a. dazu verwendet werden, fliich-

)
l
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L. .| tende Gefangene wieder einzufangen, die sich in den Maisfel-
s o dern verbergen. Sicher ist, dass Drohnen schon jetzt im Polizei-
jl ‘.y . einsatz eine Rolle spielen, wo z.B. aus Grunden der Nahe zum

“ Geschehen oder wegen des Larmschutzes ein Einsatz von Hub-
schraubern zur Aufkldrung nicht zielflihrend ist. Drohnen der
Polizei und von Rettungskraften kdnnten z.B. fiir in Seenot gera-
tene Schwimmer Rettungswesten abwerfen, wie es wohl kirz-
lich tatsachlich im Bundesstaat Maine passiert ist. Auch bei der

Brandbekampfung sind Drohnen schon mit Erfolg im

Einsatz.

| Manch einer wird sich bei der Verfolgung durch Droh-
| nen sorgenvoll an einen der Science Fiction-Filme aus
der Reihe ,Terminator” erinnern, die etwas dltere Ge-
neration eher an die berihmte Verfolgung von Cary
Grant durch ein DUngemittel-Flugzeug an einer StraBe
an einem Maisfeld im Hitchcock-Klassiker ,Der un-
sichtbare Dritte (North-by-Northwest)” von 1959. In je-
dem Fall erwecken die Polizei-Drohnen bei vielen Blr-
v gern Angste. Viele Menschen in den USA warnen vor
Dr. Axel Spies dem Gebrauch von Kriegswaffen im eigenen Land. Pri-
vate Flugdrohnen mit geringer Flughthe werden immer popula-
rer und preisglinstiger. Nach Aussagen der Consumer Electronic
Association (ESA) sollen in den USA in diesem Jahr allein rd.
700.000 Drohnen an Private verkauft werden.

FUr die Industrie bringt der Einsatz von Drohnen z.B. bei der Lie-
ferung von Paketen, Post und anderen leichten Sendungen eini-
ge Kostenvorteile. £in automatisierter Betrieb mit verlasslichen
Lieferzeiten ist durchaus denkbar. Die Federal Aviation Admi-
nistration (FAA) hat im Juni 2015 neue Regeln zum Betrieb von
Drohnen vorgeschlagen, die allerdings noch nicht in Kraft sind.
Nach gegenwartiger Rechtslage bhedarf es fir den Betrieb von
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kommerziellen Drohnen eines ,Certificate of Waiver” oder
. Certificate of Authorization” (COA). Bislang hat die FAA wohl
rd. 700 Ausnahmegenehmigungen erteilt, z.B. fur kommerziell
genutzte Drohnen, die Hochzeiten oder andere Veranstaltun-
gen aus der Luft fotografieren. Die derzeitigen rechtlichen Vo-
raussetzungen fr privat genutzte Drohnen sind meist, dass die
Drohnen nur privat und bei Tageslicht genutzt werden, nicht ho-
her als 400 Fuf3 (rd. 120 m) und nur auf Sicht fliegen und nicht
mehr als 55 Pfund wiegen dUrfen. Private Flugdrohnen missen
nach gegenwaértiger Gesetzeslage einen Abstand von 5 Meilen
zum néchstgelegenen Flughafen einhalten. Einige Gebiete, wie
der District of Columbia, sind Drohnen-Sperrgebiet. Auch die
Nutzung von Frequenzen fiir die Steuerung kénnte genehmi-
gungsbedarftig sein. Hierflr ist die Federal Communications
Commission (FCC) zustandig.

Problematisch ist der Einsatz von Drohnen in der Nahe von Flug-
hafen und anderen geschitzten Bereichen. In Kalifornien haben
private Drohnen schon zu Beinahe-ZusammenstdBen mit Ret-
tungsflugzeugen und -hubschraubern, die zur Bekampfung von
Waldbranden abheben wollten, gefthrt. Auch das Fliegen von
Drohnen Uber Haftanstalten und das Risiko eines Abwurfs von
Kassibern oder Drogen bereitet vielen bundesstaatlichen Ge-
setzgebern und Sicherheitskraften unruhige Nachte. Die Droh-
nennutzung in der Nahe von Flughafen wird von der FAA mit
groBer Sorge beobachtet. Auch die deutsche Presse berichtet
von Beinahe-ZusammenstéBen. Als Gegenmittel sind u.a. Stér-
sender im Gesprach, welche den Drohnen in diesen Gebieten
ein Abheben vom Boden unmdoglich machen sollen.

Auch wenn die Drohnen ,nur” der bloBen Uberwachung und
Beobachtung durch Polizeikréfte dienen, stellt sich die Frage
nach dem Datenschutz. Private Flugdrohnen werfen in allen
Laéndern dhnliche Fragestellungen auf. In Deutschland gibt es
seit 2012 neue Regelungen fur zivile Drohnen im LuftVG bzw. in
der LuftvO (vgl. im Einzelnen Solmecke/Nowak, MMR 2014,
431 ff.). Gem. § 16 Abs. 4 Satz 1 LuftVO darf die Fluggenehmi-
gung von den jeweils zustandigen Landesluftfahrtbehdrden nur
erteilt werden, wenn die beabsichtigte Nutzung nicht die Vor-
schriften tber den Datenschutz verletzt. Drohnen, die als Flug-
modelle gelten, bedurfen keiner Einzelgenehmigung (vgl. § 16
Abs. 1Nr. 1aund 7 LuftvO). Bei der optischen Beobachtung von
offentlich zugéanglichen Raumen aus der Luft ist § 6b BDSG zu
beachten. Flr die Beobachtung eines Nachbarn auf seinem Pri-
vatgrundstick enthalt das BDSG keine expliziten Regeln. In Fra-
ge kommtu.a. eine Verletzung des Allgemeinen Personlichkeits-
rechts—ohne hier weiter in die Details gehen zu wollen. Auch an
§ 201a StGB (Schutz am eigenen Bild) ist zu denken. Die Art. 29-
Datenschutzgruppe hat mit einer (rechtlich nicht bindenden)
Opinion 1/2015 v. 16.7.2015 zu Drohnen und Datenschutz
Alarm geschlagen: Sie fordert dringend eine bessere Zusam-
menarbeit der Datenschutz- und Luftfahrtbehérden und setzt
vor allem auf Privacy-by-Design fir Drohnen, um den Daten-
schutz besser zu gewahrleisten. Einen Verhaltenskodex der
Drohnen-Produzenten zum Thema halt sie ebenfalls fur wiin-
schenswert. Schon das bloBe Gefihl, von Drohnen iiberwacht
werden zu kénnen, sei eine , kalte Dusche” (chilling effects) fur
die Birger.

Die bislang in den USA bestehenden rechtlichen Regeln sind ver-
wirrend und bruchstlickhaft. Der Bundestaat Kalifornien ist auf
diesem Gebiet, wie so haufig bei Privacy-Themen, einmal mehr
Vorreiter. Die besten Chancen auf Verwirklichung hat derzeit die
+Assembly Bill (AB) 856”. Diese Gesetzesinitiative fihrt eine
neue Vorschrift 1708.8 in das Zivilgesetzbuch ein, tUber die sich
viele Hollywood-VIPs freuen werden: Eine Person haftet danach
zivilrechtlich wegen eines ,, physischen Eindringens in die Privat-

sphére (invasion of privacy)”, wenn diese Person wissentlich auf
ein Grundstiick oder in den Luftraum tber einem Grundsttick
einer anderen Person ohne deren Erlaubnis eindringt, um dort
ein Bild, eine Tonaufnahme oder eine andere physikalische Auf-
zeichnung der anderen Person vorzunehmen, wenn davon eine
.private, persénliche und familiare Aktivitat” betroffen ist und
das Eindringen in einer Weise erfolgt, die herabwirdigend (, of-
fensive”) fur die Betroffenen ist. Einem solchen Téater drohen
u.a. ein dreifacher Strafschadensersatz und eine GeldbuBe von
bis zu US-$ 50.000.-. Eine Person, die einen anderen zu einer
solchen Aktion verleitet, ist ebenfalls schadensersatzpflichtig,
auch wenn zwischen ihr und dem sog. Stalker kein Arbeitsver-
haltnis besteht. Ein Weiterverkauf oder eine sonstige Verbrei-
tung des durch den Drohneneinsatz gewonnen Materials ist bei
Jtatséchlicher Kenntnis” des K3ufers oder Verbreiters der Um-
stande ebenfalls schadensersatzpflichtig. Auch die Publikation
oder ein TV-Sender, der die rechtswidrig gewonnenen Fotos,
Filmaufnahmen etc. verbreitet, wiirde unter diesen Vorausset-
zungen wohl zivilrechtlich haften.

Ohne zu sehr ins Detail gehen zu wollen: Die Vorschrift wirft fir
geschulte juristische Beobachter eine Reihe von Fragen auf: Die
Aufnahme des Inneren eines Schlafzimmers durch eine Drohne
ware wohl erlaubt, das Ablichten des zeitungslesenden Holly-
wood-Stars am eigenen Pool wohl eher nicht. Sind auch Indus-
triegelande vor Drohnen-Spionage geschitzt? Was ist , herab-
wiirdigend”? Bis zu welcher Hohe reicht der Schutz des Luft-
raums Uber dem Grundstiick? Fragen Uber Fragen, die mégli-
cherweise die Richter zu kldren haben. Eine weitergehende Ge-
setzesmaBnahme (SB 142) mit einem generellen Uberflugverbot
unter 350 FuB (rd. 100 m) Flughdhe hat Gouverneur Brown am
9.8.2015 mit einem Veto zu Fall gebracht. Ob AB 856 ebenfalls
mit einem Veto belegt wird, ist zurzeit unklar. Es gibt in den USA
auch eine von dieser Gesetzgebung unabhéngige Diskussion,
wie sich Eigentlimer gegen Drohnen selbst verteidigen kénnten
—2.B. durch Stérsender oder durch Abschuss der eindringenden,
mit Kameras bestiickten Fluggerate.

In Deutschland hat sich zuletzt der LD/ Thiringen fur detaillierte
Datenschutzregeln fur Flugdrohnen ausgesprochen und auf die
bestehenden Regeln in §§ 6b, 28 und 32 BDSG hingewiesen. In
aller Regel wiirden die schutzwiirdigen Interessen der Betroffe-
nen (insbesondere das verfassungsrechtlich geschitzte Alige-
meine Persdnlichkeitsrecht) Uberwiegen (s. ZD-Aktuell 2015,
04527). Moglicherweise ist bei mit Kameras bestiickten Droh-
nen auch das neue restriktive EuGH-Urteil (ZD 2015, 77 m. Anm.
Lachenmann, ferner die Urteilsbesprechung von Klar, NJW
2015, 463) zur privaten VideoUberwachung unter Miterfassung
des offentlichen Raums einschldgig. Die Drohnen-Produzenten
in den USA haben sich bereits scharf gegen diese ihrer Meinung
nach , unnétigen, innovationshemmenden und Job-vernichten-
den” MaBnahmen gewandt. Im Film , Der unsichtbare Dritte”
l&sst Hitchcock das Flugzeug Ubrigens am Ende der Szene in
einen Tanklaster stlirzen und explodieren. Manch ein Holly-
wood-Star in Kalifornien wird sich ein solches Ende fir eindrin-
gende Drohnen von Stalkern wiinschen.

Washington, im Oktober 2015

-

Dr. Axel Spies
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