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Axel Spies China verof-
fentlicht Standardvertrags-
klauseln fiir grenziiber-

schreitende Datentransfers
ZD-Aktuell 2022, 01262

RA pr. Axel Spies, Mitherausgeber der
ZD, berichtet im Beck-Blog, dass die chi-
nesische Cyberspace-Verwaltung am
30.6.2022 ihre lang erwartete Vorlage
fur den Standardvertrag Gber den grenz-
Uberschreitenden Datentransfer zur &f-
fentlichen Konsultation freigegeben hat.
Die Konsultationsfrist endet bereits am
29.7.2022.

Der Entwurf der chinesischen Standard-
vertragsklauseln (chinesischen SCCs) er-
ganzt und konkretisiert den Weg des
. Standardvertrags” und wird sicherlich
eine wichtige Orientierungshilfe fir die
Einhaltung des Datenschutzes durch
multinationale Unternehmen in China.
Die Entwiirfe der chinesischen SCCs &h-
neln den SCCsder EU, spiegeln aber auch
einige Besonderheiten und den Schwer-
punkt der chinesischen Datenschutzauf-
sicht wider. Multinationale Unternehmen
sollten ihre Arbeitsabldufe im Bereich des
grenzlberschreitenden  Datentransfers
auf der Grundlage der Entwrfe Uberpru-
fen und die bestehenden Compliance-
MaBnahmen entsprechend anpassen,
wenn diese hauptséchlich in Uberein-
stimmung mit der DS-GVO eingefuhrt
wurden.

1. Anwendungsbereich

GemaB den Bestimmungen des Entwurfs
sind die SCCs fur China nur dann an-
wendbar, wenn alle der folgenden Bedin-
gungen erfullt sind:

m Der fur die Verarbeitung personenbe-
zogener Daten Verantwortliche (sog. PI-
Handler) ist kein Betreiber einer kritischen
Informationsinfrastruktur (CIIO).

m Der Umfang der vom Pl-Handler ver-
arbeiteten personenbezogenen Daten
betrifft nicht mehr als 1 Mio. Perso-
nen.

m Die kumulative Zahl der Personen, de-
ren personenbezogene Daten der Pl-
Handler seit dem 1. Januar des Vorjahres
ins Ausland Gbermittelt hat, hat 100.000
nicht erreicht.

m Die kumulative Zahl der Personen, de-

Wird mindestens eine der 0.g. Bedingun-
gen nicht erftllt, kommen die MaBnah-
men zur Sicherheitsbewertung zur An-
wendung, was bedeutet, dass die Uber-
mittlung einer  Sicherheitsbewertung
durch die chinesische Regierung unterzo-
gen wird. In diesem Fall kdnnen weder
die SCC noch die Zertifizierung anstelle
einer Sicherheitstberprtfung verwendet
werden.

Im Vergleich zu den SCCs der EU schei-
nen die SCCs des Entwurfs in China des-
halb nur in relativ begrenzten Fallen an-
wendbar zu sein. Obwohl der Entwurf
eine Begrenzung des Kumulierungszeit-
raums auf zwei Jahre vorsieht, erscheinen
die Schwellenwerte von 1 Mio., 100.000
und 10.000 Personen fur viele datenin-
tensive Branchen (zB Einzelhandel, Trans-
portwesen, Gesundheitswesen und On-
line-Dienste fur Unternehmen), die mit
Verbrauchern arbeiten, angesichts der
Bevolkerungszahl Chinas recht niedrig,
insbesondere wenn die Berechnung un-
abhangig von den Geschéftsszenarien
auf Unternehmensebene durchgefthrt
wird.

Dartber hinaus kénnen multinationale
Unternehmen mit groBen Niederlassun-
gen in China, die mehr als 10.000 Mitar-
beiter beschaftigen, bei der grenztber-
schreitenden Ubermittlung personenbe-
zogener Daten dieser Mitarbeiter mogli-
cherweise nicht die SCC-Entwurfe fur
China verwenden, da die ins Ausland
zu Ubermittelnden personenbezogenen
Daten in der Regel sensible persdnliche
Daten enthalten. Daher ist es wahr-
scheinlich, dass viele Unternehmen in der
Praxis nicht in der Lage sein werden, den
SCC-Weg zu beschreiten und weiterhin
den strengen Sicherheitsbewertungen
fur grenzliberschreitende DatenUbertra-
gungen unterworfen sein werden. Ne-
ben der Begrenzung des Datenvolumens
sind die Parteien des Entwurfs der chine-
sischen SCC auch auf den Datenverant-
wortlichen und den Datenempfanger im
Ausland beschrankt; es scheint jedoch so
zu sein, dass in China ansassige beauf-
tragte Parteien (die im Wesentlichen mit
,Datenverarbeitern” gemal3 der DS-
GVO gleichzusetzen sind) nicht in der La-
ge sein werden, diesen Mechanismus zu
nutzen.

Marie-Theres Trnefeld IProf. Dr. | ren sensible personenbezogene Daten Vor diesem Hintergrund gibt es einige
arie-iheres finnete “\mi | derPi-Verantwortliche seit dem 1. Januar  Uberschneidungen zwischen den SCC,
chael Will des Vorjahres ins Ausland Gbermittelt  der Sicherheitsbewertung und den beste-
hat, betragt nicht mehr als 10.000. henden Zertifizierungswegen fur grenz-
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Uberschreitende Datentbermittlungen.
Insbesondere verlangen die MaBnahmen
zur Sicherheitsbewertung auch einen
Vertrag zwischen dem Datenverarbeiter
und dem Datenempfénger im Ausland
als Teil der bei der Behorde einzureichen-
den Unterlagen. Die inhaltlichen Anfor-
derungen an einen solchen Vertrag tber-
schneiden sich weitgehend mit dem Ent-
wurf der chinesischen SCCs. Daher kon-
nen Unternehmen bei Datentbertragun-
gen, die der Sicherheitsbewertung unter-
liegen, auch auf den Entwurf der chinesi-
schen SCCs zurtickgreifen, um den fur
die Sicherheitsbewertung erforderlichen
Datenlbertragungsvertrag zu formulie-
ren. Die am 24.6.2022 herausgegebene
Cyber Security Standard Practical Gui-
dance — Security Certification Specifica-
tion on Cross-border Transfer of Personal
Information (Certification Specification)
deutet ebenfalls darauf hin, dass eine ver-
bindliche Vereinbarung fur grenziber-
schreitende Datenlbertragungen erfor-
derlich ist, um die Zertifizierung zum
Schutz personenbezogener Daten zu er-
halten.

2. Meldepflicht

China wendet fur die SCC-Entwiirfe eine
Uberwachungsmethode an, die eine
. Kombination aus Zustimmung und An-
meldung” vorsieht. Eine vorherige Ge-
nehmigung ist fiir den Entwurf der chine-
sischen SCCs nicht erforderlich. Stattdes-
sen muss der Pl-Verantwortliche inner-
halb von zehn Arbeitstagen nach Inkraft-
treten der vorgeschriebenen Vereinba-
rung eine Mustervereinbarung bei der lo-
kalen Niederlassung der Cyberspace Ad-
ministration of China (CAC) auf Provinz-
ebene einreichen.

In Anlehnung an das Gesetz zum Schutz
personenbezogener Daten (Personal In-
formation Protection Law — PIPL) wird in
dem Entwurf bekraftigt, dass ein Bericht
tiber die Folgenabschatzung fir die Uber-
mittlung personenbezogener Daten zu-
sammen mit den unterzeichneten chine-
sischen SCCs ebenfalls bei der 6rtlichen
CAC eingereicht werden muss. Im Ge-
gensatz dazu verlangt die EU bekanntlich
keine Einreichung von SCCs bei den
DPAs.

Die Einreichung ist allerdings nicht gleich-
bedeutend mit einer Genehmigung, was
bedeutet, dass die Zentrale Aufsichtsbe-
horde die SCC und den Bericht Uber die
Folgenabschatzung fur die Datentber-

mittlung nicht inhaltlich prtfen und die
geplante Datentbermittlung ablehnen
warde. Es bleibt jedoch gentigend Raum
fur die Uberwachung nach der Einrei-
chung: Die 6rtliche Aufsichtsbehorde auf
Provinzebene ist berechtigt, die Uber-
mittlung personenbezogener Daten ins
Ausland auszusetzen, wenn sie feststellt,
dass die tatsachliche Ubermittlung nicht
den einschlagigen Vorschriften fur die
grenzlberschreitende  Datentbermitt-
lung entspricht. Wird ein VerstoB gegen
die Aufbewahrungsvorschriften festge-
stellt, kann die Aufsichtsbehorde auch
anordnen, dass die Daten innerhalb einer
bestimmten Frist berichtigt werden mdis-
sen; sie kann Sanktionen verhangen,
wenn sich der Pl-Verantwortliche oder
der Empfénger im Ausland weigert, die
Daten zu berichtigen, oder wenn die mit
den Pl verbundenen Rechte und Interes-
sen verletzt werden; oder sie kann straf-
rechtliche Schritte einleiten, wenn ein
Verbrechen vorliegt.

3. Voraussetzung fir die Ubermittlung
von Daten ins Ausland: PIPIA

In den Art. 55 und 56 PIPL wird das Kon-
zept der chinesischen Datenschutz-Fol-
genabschatzung (PIPIA) erwahnt, das
einer  Datenschutz-Folgenabschatzung
(DPIA) gemaB der DS-GVO ahnelt. Es
werden folgende gemeinsame Punkte
festgelegt, die in jedem PIPIA-Szenario
bewertet werden:

m die RechtmaBigkeit, Legitimitat und
Notwendigkeit des Zwecks, des Umfangs
und der Methode der Verarbeitung per-
sonenbezogener Daten (PI);

m dieRisiken, die der PI-Export fur die mit
Pl verbundenen Rechte und Interessen
mit sich bringen kann; und

m die RechtmaBigkeit und Wirksamkeit
der SchutzmaBnahmen, und ob sie dem
Risikoniveau entsprechen.

In Anlehnung an die PIPL werden in den
Entwiirfen zusatzliche Punkte genannt,
die in einer PIPIA im Szenario eines grenz-
Uberschreitenden Datentransfers zu be-
werten sind:

m die Verantwortlichkeiten und Ver-
pflichtungen, zu denen sich der Empfan-
ger im Ausland verpflichtet, sowie die
Frage, ob sein Management und seine
technischen MaBnahmen und Fahigkei-
ten zur Erfullung der Verantwortlichkei-
ten und Verpflichtungen die Sicherheit
der zu exportierenden Pl gewahrleisten
kénnen;

m die Risiken von Datenlecks, Schaden,
Manipulationen und Missbrauch usw.
nach der grenziiberschreitenden Uber-
mittlung; und

m die Auswirkungen der PI-Schutzpolitik
und -vorschriften des Landes oder der Re-
gion, in dem/der der Empfénger im Aus-
land ansassig ist, auf die Erftllung der
SCC-Entwdrfe fur China (sozusagen ein
umgekehrtes , Schrems I1”).

Nach dem Entwurf der Bestimmungen
soll die PIPIA immer durchgefthrt wer-
den, bevor personenbezogene Daten ins
Ausland Ubermittelt werden. Unabhan-
gig davon, welchen Weg der Datenex-
porteur fur die grenziberschreitende Da-
tentbermittlung wahlt (zB Sicherheitsbe-
wertung, Zertifizierung, SCC), sollte eine
PIPIA eine Vorbedingung sein.

4. Onward Transfer (Weitertber-
mittlung) der Daten

Interessant ist, dass die Entwrfe der chi-
nesischen SCC die Weiteribermittlung
von Daten an Dritte auBerhalb Chinas be-
schrénken, es sei denn, alle folgenden
Bedingungen sind erfillt:

m es besteht ein tatsachlicher geschaft-
licher Bedarf;

m die betroffene Person wird informiert
und es wird eine gesonderte Einwilligung
eingeholt;

m der Empfanger in Ubersee schlieBt
einen Vertrag mit dem Dritten ab, und
der Dritte erfillt den Standard eines
gleichwertigen Schutzes und wiirde die
Mithaftung Gbernehmen; und

= dem Verantwortlichen wird eine Kopie
der Vereinbarung mit dem Dritten vorge-
legt.

DarUber hinaus verlangt der Entwurf der
chinesischen SCCs die Identifizierung ei-
nes solchen auslandischen Dritten. Dies
kann jedoch auf erhebliche praktische Hin-
dernisse sto3en, da der auslandische Emp-
fanger mitunter nicht in der Lage ist, den
Bedarf fur die Weitertbermittlung zu prog-
nostizieren, geschweige denn die Identi-
tat der weiteren Empféanger zu kennen.
m Vgl. hierzu auch Johannes ZD-Aktuell 2021,
05455; Johannes ZD 2022, 90; Johannes ZD-Aktuell
2021, 05456; ZD-Aktuell 2021, 05319; Johannes
ZD-Aktuell 2021, 05219; Richter ZD 2021, 233; Kip-
ker ZD 2021, 397; Delval ZD-Aktuell 2019, 04373;

Wagner ZD 2020, 140; Késtner/Nonn MMR 2020,
591 und Binding ZD 2014, 327.
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